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Bonne formation ! 2

Bon à savoir 

Slide méthodologique à masquer pendant la formation

Slide illustrée dans  le contexte footballistique

Lisez les zones commentaires ! Elles vous permettront d’expliciter les slides

Un lexique et quelques lectures en fin de PowerPoint p37

Remarque. Ce document propose 4 ateliers à mener individuellement ou à la suite 
auprès d’un groupe de 11 jeunes de 12 à 18 ans. Celui-ci est organisé de manière à 
laisser une certaine flexibilité au formateur. Libre à lui d’adapter son discours au 
niveau de compréhension de son auditoire. Il peut également revoir le temps passé, 
la technicité des conseils et formuler des exemples plus adaptés !  



ATELIER 1
Les enjeux de
la réputation en 
ligne
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Définir  « la Réputation en ligne » 

4

Il y a la réputation que l’on 
maîtrise plus ou moins …. 

La réputation en ligne est l'opinion du public envers une personne. 
Une opinion formée à partir de traces laissées sur internet. 

… et celle que l’on ne 
maîtrise pas du tout ! 

Ex. : les contenus liés à ce que d’autres 
personnes vont publier sur nous.

Maitriser sa réputation = protéger sa vie privée

Ex. : Tous les contenus que l’on partage 
soi-même sur les réseaux sociaux



MENER L’ATELIER /
« Comprendre l’importance de sa ereputation »

SENSIBILISER À UNE BONNE UTILISATION DES RÉSEAUX SOCIAUX5

Article de presse à analyser

Ces tweets qui ont coûté cher à des footballeurs

Intitulé Comprendre l’importance de sa ereputation

Objectif Convaincre sur l’intérêt d’adopter une stratégie de maitrise des contenus sur 
le web . 

Forme Proposer un temps d’échange autour de cas pratique. 
Table ronde 15 personnes durée 
Durée :1h max. Powerpoint en 4 slides max : définition de la ereputation, 
analyse et débat autour d’une sélection de 10 Tweet, conclusion sur les 10 
conseils à suivre. 

Rôle de l’animateur Projection d’une sélection de 10 tweets qui caractérisent good/bad practice  
puis animation d’un débat sur le thème  :  « vous êtes dans la peau ... En 
voyant ce tweet, aimeriez-vous que ce joueur représente ma marque, mon 
club, mon équipe ? »

Conclusion sur les conseils à suivre. Remarque : les conseils ne doivent pas 
inciter les joueurs à considérer leur image d’un point de vue commercial. 
Avant de préconiser d’apparaitre sur Twitter ou via une page. Bien leur faire 
comprendre que ces outils sont contreproductifs si l’on ne maitrise pas les 
basiques énumérés ci-dessous. Avant de penser à communiquer sur soi (via 
un compte Twitter, une page Facebook), bien avoir en tête les bases de la E-
réputation.
   

Questions posées Question  Good practices / Est-ce que vous pensez qu’il y a un intérêt 
concret à maitriser son image sur le web ?  
Questions Bad practices / Est-ce que vous rendez tout public ? Pensez-vous 
qu’une mauvaise ereputation peut vous couter la place sur le terrain ? A part 
vous, quels sont les personnes qui peuvent être impactées par votre 
mauvaise image sur le web ? Votre club est-il responsable de ce que vous 
publiez sur les réseaux sociaux ?   

Bénéfice Faire appel aux capacités critiques et à l’échange pour faire comprendre de 
l’intérêt d’une gestion de son image en ligne. 

Durée : 1h30

Organisation de l’espace

Conclusions de l’atelier …

Slide  1.2 – Série de conseils à commenter

Slide 1.3 – Série de conseils à commenter
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http://www.20minutes.fr/sport/1131283-20130404-20130404-football-tweets-coute-cher-a-footballeurs
http://www.20minutes.fr/sport/1131283-20130404-20130404-football-tweets-coute-cher-a-footballeurs
http://www.20minutes.fr/sport/1131283-20130404-20130404-football-tweets-coute-cher-a-footballeurs


EDUCATION NUMÉRIQUE6

Dans quelle autre circonstance, une publication 
peut-elle poser problème ? 

Ces publications qui peuvent couter cher !

"Cisco vient de m'offrir un travail ! Maintenant je 
dois considérer le fait d'avoir un bon gros salaire 
contre le fait d'aller tous les jours à San Jose et 
détester mon travail. >>> Cisco a repéré le 
commentaire sur Twitter et s’est empressé 
d’annuler la promesse d’embauche



TITRE PRESENTATION7

Article de presse et/ou tweets à analyser

Entre boulettes et platitudes

Ces tweets qui ont coûté cher à des footballeurs

#BADBUZZ | Mauvaises pratiques dans le monde du foot

http://rue89.nouvelobs.com/rue89-sport/2015/08/17/entre-boulettes-platitudes-les-footballeurs-crament-twitter-260755
http://www.20minutes.fr/sport/1131283-20130404-20130404-football-tweets-coute-cher-a-footballeurs
http://www.20minutes.fr/sport/1131283-20130404-20130404-football-tweets-coute-cher-a-footballeurs
http://www.20minutes.fr/sport/1131283-20130404-20130404-football-tweets-coute-cher-a-footballeurs


TITRE DE LA PRESENTATION8

#BADBUZZ | Mauvaises pratiques dans le monde du foot



Réfléchis avant de publier !1
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Un post, un VINE, un commentaire, un tweet ou une photo 
Instagram un peu ridicule, peuvent se retrouver dans le 
moteur de recherche associé à ton nom. 

Sur Facebook : créé toi une liste d’amis de confiance et 
paramètre une audience  par défaut plutôt stricte, quitte à 
l’élargir au cas par cas. 
 

Un tweet peut être … … ou référencé dans Google… repris par la presse …

https://www.facebook.com/settings?tab=timeline


Ne dis pas tout !2
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Sur Facebook : remplis au minimum ta  présentation,. Sache 
que  l’on peu retrouver ton profil en fonction de tes like. 

La question à se poser : Aimeriez vous que votre entraineur/ 
un membre de votre famille tombe par hasard sur votre 
dernier post ?  
 

https://www.facebook.com/settings?tab=timeline


Attention aux photos / vidéos3
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Quelques risques :

Sur Snapchat : capture d’écran du destinataire qui conserve 
la photo sur son téléphone et la rediffuse...

Sur Facebook : on peut taguer ton nom sur une photo 
gênante.

Sur n’importe quelle application mal sécurisée : le risque de 
voir ses informations interceptées par une personne 
malveillante. 

 

https://www.facebook.com/settings?tab=timeline


Sécurise tes comptes4
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Sur Facebook : Une option te propose de 
déréférencer ton nom du moteur de recherche

D’autres permettent  de ne pas montrer ta photo, 
tes informations/publications à tout le monde.

D’autres options permettent de sécuriser l’accès à 
à tes comptes sociaux. 

http://www.cnil.fr/documentation/fiches-pratiques/fiche/article/piratage-de-ses-comptes-sociaux-prevenir-reperer-et-reagir/


Attention aux mots de passe5
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Le BARCA est en quart de finale de la Ligue des champions 2015

LBARCAeeqdfdlLdc2015
91 bits (moyen / normal)

Ballon75
36 bits (très faible)

http://www.ssi.gouv.fr/administration/precautions-elementaires/calculer-la-force-dun-mot-de-passe/
http://www.ssi.gouv.fr/administration/precautions-elementaires/calculer-la-force-dun-mot-de-passe/


Vérifie tes traces6

La bonne attitude
 
•  Recherche régulièrement ton nom dans 

un moteur de recherche

•   Abonne-toi à une alerte à ton nom ! 
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https://www.google.fr/alerts


Respecte les autres7

La bonne attitude

Ne partage/commente jamais une
information qui nuit à l’un de tes
camarades.

Pense à la victime : le harcèlement
mène à une perte de confiance,
des troubles psychologiques,
anxiété, dépression et même à des
conduites suicidaires.

18% Le nombre de collégiens qui déclaraient avoir été
insultés, humiliés ou victimes d’actions dévalorisantes
via Internet ou téléphone portable, selon une enquête
du ministère de l’éducation, publiée fin 2013.
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Utilise des pseudos !8
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• Un pseudonyme est un nom d'emprunt qu'une 
personne choisit de porter pour exercer une activité 
sous un autre nom que celui de son identité officielle. 
Elle peut utiliser un pseudo pour protéger son 
identité et ne pas se faire repérer.

• Il n’est pas un surnom qui , lui, est attribué par une 
autre personne et permet de vous reconnaitre.

• Panne d’inspiration ? Il existe des générateurs de ps
eudo

CITIZENFOURCR7

Est-ce vraiment un pseudo ? 

ZIZOUBATMANRIHANNA

http://www.gunof.net/
http://www.gunof.net/


Fais le ménage après ton surf9
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Le geste quotidien : 

1. O r d i n a t e u r  p u b l i c  o u  p a r t a g é  ?  U ti l i s e  
l e  m o d e  d e  n a v i g a ti o n  p r i v é  e t  c l ô t u r e  
m a n u e l l e m e n t  t e s  s e s s i o n s  o u v e r t e s .  
C e  r é fl e x e  é v i t e  d e s  p i r a t a g e s  d e  
s e s s i o n .

2. E ff a c e  r é g u l i è r e m e n t  t e s  h i s t o r i q u e s  d e  
n a v i g a ti o n  ( n a v i g a t e u r,  F a c e b o o k ) ,  v i d e  
t e s  c o o k i e s .  To n  n a v i g a t e u r  g a g n e r a  e n  
r a p i d i t é  e t  t e s  t r a c e s  s e r o n t  a tt é n u é e s .

3. U ti l i s e  l e s  f o n c ti o n n a l i t é s  a n ti -
p i r a t a g e  p r o p o s é e s   p a r  l e s  r é s e a u x  
s o c i a u x  q u e  t u  u ti l i s e s .

1 2 3



Créé toi plusieurs adresses mail10
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Le geste quotidien

•  Conserve des identités différentes selon les activités 
en ligne. Ouvre une boite pourriel sous pseudo/ une 
boite réseaux sociaux / une boite nominative 
« sérieuse ». 

•  N’utilise pas toujours les mêmes outils de la même 
marque. Mise sur des outils alternatifs ! Et retiens 
l’adage : « quand c’est gratuit, c’est vous le produit ».

michel.dupont@outlook.fr > la boite que tu souhaites utiliser pour communiquer 
micheldu26@gmail.com > pour s’inscrire sur les réseaux sociaux
michelfrombridge@laposte.net > pour t’inscrire à des jeux concours



ATELIER 2
Les outils pour 
mieux maitriser 
sa réputation en 
ligne
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MENER L’ATELIER /
« Que sait-on de vous sur Internet ? »

SENSIBILISER À UNE BONNE UTILISATION DES RÉSEAUX SOCIAUX20

Durée : environ 1h

Organisation de l’atelier

Conclusions de l’atelier : « allez plus 
loin »…

Slide 2.1 – Abonnez-vous à des alertes !

Slide 2.2 – Suivez les conseils de la CNIL

Intitulé Que sait-on de vous sur internet ? 

Objectif Sensibiliser  à la confidentialité des informations 

Forme 14 personnes. 1h. Création de 7 binômes. Un 
ordinateur chacun. Une instruction : « présenter votre 
camarade en 2 mn à partir des infos que vous aurez 
récolté sur le web en un temps limité (15-30mn). »
Matériel : ordinateur connecté pour chaque jeune + 
feuille de brouillon + crayon   

Rôle de 
l’animateur 

Donner les instructions. Guider sur les techniques de 
recherche. Animer le tour de table. Proposer une 
synthèse et les mettre en perspective.   

Questions 
posées 

Présentez votre voisin à partir des informations que 
vous avez trouvé sur internet (Google, Facebook, 
Twitter…). Quelle personnalité semble-t-il montrer ? 
Quels sont ses gouts ? Cette présentation  
correspond-elle à sa vrai personnalité ? 

Pédagogie Faire appel aux capacités de recherche, de synthèse, 
et d’expression des apprentis footballeurs. 
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Outil :
pour s’abonner à des alertes nom-prenom

2.1

Taper régulièrement son nom sur 
un moteur de recherche

S’abonner à un service d’alerte

Ou 

Le site cnil.fr propose des tutoriel pour 
demander à ce que votre nom ne soit plus 
associé à un contenu gênant dans les résultats du 
moteur de recherche

Identifier rapidement les contenus du web qui citent votre nom 
Demander l’effacement/déréférencement auprès du site et/ou du moteur de recherche
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Outil :
pour paramétrer son profil Facebook

2.2

titre de la presentation

Limiter la visibilité de vos informations 
générales

Limiter la visibilité de votre liste d’amis

Limiter la visibilité de votre post

Vérifier votre historique

Etre prévenu lorsque vous êtes 
tagués

Limiter la visibilité de vos photos

Limiter la visibilité de vos mentions j’aime
v

Ne pas être retrouvé dans un moteur de 
recherche

Vous avez  quelques minute pour analyser vos paramètres de confidentialité sur 
Facebook. Utilisez les outils qui permettent de limiter votre exposition.
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Outil :
Utiliser Snapchat

2.3

Seuls mes amis 
peuvent  
m’envoyer des 
snaps

Activez la fonction 
authentification qui 
vous prévient en cas 
de piratage de votre 
compte.

Attention à 
l’usage de 
l’option « Ajouter 
à ma Story », qui 
rend la photo ou 
vidéo disponible 
à volonté pour 
une durée de 24 
heures. 

Seuls mes amis ou 
les personnes que 
je souhaite peuvent 
« Voir ma Story »

Il est possible de 
rendre confidentiel 
votre numéro de 
téléphone en 
décochant la case « 
Autoriser mes amis 
à me retrouver ». 

3311 22 44 55

Pas de photo intime | Gare aux copies d’écran !

5 paramètres pour  mieux sécuriser l’utilisation de l’application.



ATELIER 3
Les techniques 
pour sécuriser 
sa navigation
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MENER L’ATELIER /
«  Conseils pour se montrer plus discret sur le web  »

SENSIBILISER À UNE BONNE UTILISATION DES RÉSEAUX SOCIAUX25

Durée 30 mn

Organisation de l’espace

Conclusions de l’atelier : « allez plus 
loin »…

Slide 3.1 - Utiliser le pseudonymat 
Slide 3.2 - Surfer sur un navigateur privé
Slide 3.3 - Un mot de passe pour chaque service utilisé 
Slide 3.4 – Restreindre l’audience des publications 

Intitulé 6 conseils pour se montrer plus discret sur le 
web

Objectif Sensibiliser  à la protection des données  

Forme 14 personnes. 30 mn . Exposé  de l’animateur à 
partir de slide PowerPoint.

Rôle de 
l’animateur 

Exposer les 5 conseils en s’appuyant sur les 
slides. Faire réagir les élèves sur leurs pratiques. 

Questions 
posées 

Quel pseudo utiliseriez vous ?  Connaissez vous 
un moyens mnémotechnique pour retenir vos 
mots de passe ? Avez-vous déjà connu un 
piratage de session Facebook ?  Vous connaissez 
d’autres petites astuces pour passer inaperçu ? 

Pédagogie Faire appel aux capacités de mise en pratique en 
donnant un panorama non exhaustif d’astuces 
simples. 
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Technique :
utiliser un pseudo / avatar

3.1

Un pseudonyme est un nom d'emprunt qu'une personne choisit de porter pour 
exercer une activité sous un autre nom que celui de son identité officielle. Elle peut 

utiliser un pseudo pour protéger son identité et ne pas se faire repérer. 

Créer votre avatar Utiliser un pseudo comme : 

•  Batman alias Bruce Wayne
•  Hergé alias Georges Remi (dessinateur de Tintin)
•  CitizenFour alias Edward Snowden (lanceur d’alerte)
•  Truman Capote alias Truman Streckfus Persons (écrivain us)

>>> générateur de pseudo

Un pseudo n’est pas un surnom qui , lui, est attribué par une autre personne que vous 
et permet de vous reconnaitre. Attention, on peut déduire votre identité à partir des 
personnes que vous  suivez, ou de votre présentation …

http://www.gunof.net/
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Technique :
surfer sur un navigateur privé

3.2

La navigation privée empêche la personne qui pourrait utiliser votre ordinateur de 
voir les sites que vous avez consulté. 

[A TESTER] Des moteurs de recherche s’engagent à ne pas vous tracer/enregistrer vos recherches

Ctrl+maj+P
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Technique :
des mots de passe efficaces

3.3

Un bon mot de passe = au moins 8 caractères + Majuscules + minuscules + chiffres

Pas de lien logique avec le détenteur

 

[La phrase clé ] Technique Mnémotechnique : 
Retenez une phrase type : « Zinedine Zidane porte le numéro 10 en équipe de France » 
donnera le mot de passe « ZZpln10eedF »

Conseils-clés  :
  Ne pas le noter sur un papier
  Ne pas retenir le mot de passe dans votre navigateur
  Utiliser des mots de passes différents 
  Utiliser un gestionnaire de mots de passe
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Technique :
Restreindre l’audience des publications

3.4

Rendez-vous sur les paramètres de confidentialité de chacun de vos comptes sociaux 
et prenez quelques minutes pour régler l’exposition de vos publications. 

 
  Check up sur Facebook  Check up sur Twitter   Check up sur Google

La CNIL propose conseils et tutos sur sa page Facebook !
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Outil :
Sécuriser l’accès à ses comptes sociaux

3.5

5 paramètres pour  mieux sécuriser l’utilisation de l’application.

RÉAGIR EN CAS DE 
PIRATAGE

REPÉRER UN 
PIRATAGE

PRÉVENIR UN 
PIRATAGE 

33

11

22

Pas de photo intime | Gare aux copies d’écran !

•   Mot de passe invalide
•   des tweets/posts imprévus
•   des messages privés involontaires
•   des comportements inhabituels ont 

lieu sur votre compte sans 
consentement

•   une notification de la part du réseau 
social vous informe que « Vous avez 
récemment changé l’adresse email 
associée à votre compte. » 

•  Signalez le compte piraté
•  Réinitialisez votre mot de passe 
•  Parcourir les rubriques « sécurité »



ATELIER 4
Les réflexes 
pour gérer une 
situation de 
crise
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MENER L’ATELIER /
«  Bien réagir à une attaque en ligne »

TITRE DE LA PRESENTATION32

Durée : 1 h (modulable)

Organisation de l’atelier

Conclusions de l’atelier : « Les bons 
réflexes »…

Slide 4.1  Insulte de supporters 
Slide 4.2 Photos dégradantes en ligne 
Slide 4.3  Piratage de compte 
Slide 4.4  Cyber-harcèlement 

Intitulé Les réflexes pour gérer une situation de crise sur 
le web

Objectif Donner les moyens aux plus jeunes de bien gérer 
un problème de vie privée qui se pose sur le web .

Forme 14 personnes. 2h. Exposé de l’animateur sur les 
différentes procédures à suivre concernant 4 
situations pratiques. 30 minutes d’analyse par 
situation.

Rôle de 
l’animateur 

Enumération de 4 problèmes de vie privée. 
Echange puis information sur la procédure à 
suivre pour chacun de ces 4 problèmes. 

Questions 
posées 

Comment réagiriez-vous à chaud ? Quelle est la 
vraie réaction à avoir ?  Dois-je en parler à mes 
proches ? Quelle procédure dois-je suivre ? 
Quelle institution/association contacter ?

Bénéfice Cet atelier doit mobiliser les capacités d’attention. 
Il est conseillé de l’animer avec beaucoup de 
pédagogie : susciter des réactions, interpeler le 
public …
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Situation : sur Facebook, un internaute critique le commentaire que vous avez déposé. Ces 
attaques portent sur votre personnalité, vos gouts mais virent à l’insulte…

Cas pratique :
insulte en ligne

4.1

Les bons réflexes : 
   Ne surtout pas répondre publiquement aux trolls ! (démultiplication 

médiatique)
   En parler à un adulte/encadrant responsable
   Capture écran des propos + signalement au site (Facebook, Forum, …) 

pour demander l’effacement sans délai. 
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Situation. Un inconnu prend possession de votre compte Facebook
et publie à votre place en votre nom...

Cas pratique :
photo dégradante en ligne

4.2

 Quelque soit l’audience, ne partagez pas de photos intimes !
Soyez vigilants si vous utilisez des applications smartphone permettant d’envoyer des photos ou vidéos « éphémères » 
(Blink, Snapchat, Wickr…). Si l’affichage de la photo est prévu pour durer un temps limité, il est très simple pour le 
destinataire de conserver une capture d’écran de votre photo. Aucune application smartphone n’est 
à l’abri d’un piratage, d’un défaut de sécurité ou d’une application tierce malicieuse. 

Les bons réflexes : 

   En parler à un adulte/encadrant 
responsable. 

   Capture écran des propos + signalement 
au site (Facebook, Forum, …) pour 
demander l’effacement sans délai. 

  Si au bout de 2 mois, le site n’a pas 
dépublié  votre photo, adressez une plainte 
en ligne auprès de la CNIL en joignant les 
copies d’écran qui justifient votre demande. 

  En parallèle, faites une demande 
déréférencement auprès du moteur de 
recherche.

   En dernier recours et selon la gravité des 
faits,  vous pouvez portez plainte auprès 
d’un commissariat. 



Cas pratique :
le piratage de compte

4.3
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Sanction. «Le fait d’introduire frauduleusement des données dans un système de 
traitement automatisé ou de supprimer ou de modifier frauduleusement les données qu’il 
contient est puni de cinq ans d’emprisonnement et de 75.000 euros d’amende.

Les bons réflexes : 

   En parler à un adulte/encadrant responsable (Netecoute).

   Signaler à Facebook que votre compte a été piraté

   Déconnectez toutes vos sessions et demandez à changer de mots de passe. 
Pensez-à changer immédiatement ce mot de passe, notamment s’il est utilisé 
pour d’autres plateformes ! 

   Capture écran des propos + signalement au site (Facebook, Forum, …) pour 
demander l’effacement sans délai. Si votre photo est toujours en ligne au bout de 
2 mois, adressez une plainte en ligne auprès de la CNIL en joignant les copies 
d’écran qui justifient votre demande. 

   Porter plainte contre X auprès d’un commissariat ou du procureur de la 
République

Situation. Un inconnu prend possession de votre compte Facebook
et publie à votre place en votre nom...

http://www.netecoute.fr/
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Situation. Un inconnu prend possession de votre compte Facebook
et publie à votre place, en votre nom...

Cas pratique :
le cyber-harcèlement

4.4

L e s  b o n s  r é fl e xe s  :

   N e  p a s  r é p o n d r e  n i  s e  v e n g e r

   C a p t u r e  é c ra n  d e s  p r o p o s  /  p r o p o s  t e n u s

   S e  t o u r n e r  v e r s  u n  a d u l t e / p a r e n t / e n c a d ra n t  r e s p o n s a b l e .  O u  
a p p e l e r  w w w. n e t e c o u t e . f r  -   0  8 0 0  2 0 0  2 0 0  –  
g ra t u i t /a n o n y m e / c o n fi d e n ti e l

   D e m a n d e r  a u  s i t e  d e  d é p u b l i e r  l ’ i n fo r m a ti o n  s u r  v o u s   ( b o u t o n   
s i g n a l e m e n t  s u r  Fa c e b o o k  o u  c o n t a c t  m a i l  )  +  c o p i e  é c ra n  d e  
v o t r e  d é m a r c h e .  N o s  m o d è l e s  d e  c o u r r i e r

   E n  p a ra l l è l e  d e m a n d e z  a u  m o t e u r  d e  r e c h e r c h e  d e  
d é r é fé r e n c e r  l e  c o n t e n u

   Po r t e z  p l a i n t e  a u p r è s  d e  l a  G e n d a r m e r i e / P o l i c e  s i  l e  
h a r c è l e m e n t  e s t  t r è s  g r av e  av e c  l e s  p a r e n t s .   Si quelqu’un d’autre est harcelé ? 

 Ne surtout pas faire suivre de photos, de vidéos ou de messages insultants (responsabilité devant la justice)
 Ecouter la victime et la conseiller (copie d’écran, non-réponse, signalement  site + Net Ecoute 
 Informer l’équipe éducative

http://www.netecoute.fr/
http://www.cnil.fr/vos-droits/les-courriers-pour-agir/
http://www.cnil.fr/vos-droits/exercer-vos-droits/le-droit-au-dereferencement/
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ANONYMAT. État qui permet à un individu de s’exprimer sans que l’on puisse l’identifier de manière 
nominative. L’anonymat est toujours relatif et donc facilement contournable. Un membre de votre famille peut 
par exemple savoir que vous vous exprimer sous le pseudonyme « XO356 ». Un pseudo couplé à un métier et 
une organisation peut révéler l’identité d’une personne. 

CYBER-HARCELEMENT. « Le cyber-harcèlement est défini comme « un acte agressif, intentionnel perpétré 
par un individu ou un groupe d’individus au moyen de formes de communication électroniques, de façon 
répétée à l’encontre d’une victime qui ne peut facilement se défendre seule* ». Le cyber-harcèlement se 
pratique via les téléphones portables, messageries instantanées, forums, chats, jeux en ligne, courriers 
électroniques, réseaux sociaux, site de partage de photographies etc. »

DONNEE PERSONNELLE : « Une donnée est considérée à caractère personnel quand elle permet d’identifier 
directement ou indirectement une personne précise. Cela peut-être une adresse IP, nom, n° d’immatriculation, 
n° de téléphone, éléments biométriques tels que l’empreinte digitale, ADN, numéro d’Identification Nationale 
Étudiant, mais aussi un like, une photo de vous, un commentaire pourvu que cette donnée soit associée à 
votre nom. L'article 38 de la loi Informatique et libertés reconnaît à toute personne physique le droit de 
"s'opposer, pour des motifs légitimes, à ce que des données à caractère personnel la concernant fassent l'objet 
d'un traitement." » 

DROIT A L’IMAGE. « Le droit à l’image permet à toute personne de s'opposer - quelle que soit la nature du 
support utilisé - à la reproduction et à la diffusion, sans son autorisation expresse, de son image. »

http://www.agircontreleharcelementalecole.gouv.fr/quest-ce-que-le-harcelement/le-cyberharcelement/
http://www.cnil.fr/documentation/textes-fondateurs/loi78-17/
http://www.cnil.fr/documentation/textes-fondateurs/loi78-17/
http://www.cnil.fr/documentation/fiches-pratiques/fiche/article/lutilisation-de-limage-des-personnes/
http://www.cnil.fr/documentation/fiches-pratiques/fiche/article/lutilisation-de-limage-des-personnes/


[ANNEXES] Lexique

SENSIBILISER À UNE BONNE UTILISATION DES RÉSEAUX SOCIAUX38

DIFFAMATION. « La diffamation est l'imputation d'un fait non avéré qui porte atteinte à l'honneur et 
à la considération d'une personne. Elle relève d'une procédure spécifique permettant de protéger la 
liberté d'expression. » 

LIBERTÉ D’EXPRESSION. « La Déclaration des droits de l’homme et du citoyen de 1789 énonce 
que : « La libre communication des pensées et des opinions est un des droits les plus précieux de 
l’homme, tout citoyen peut donc parler, écrire, imprimer librement, sauf à répondre de l'abus de cette 
liberté dans les cas déterminés par la loi. » 

USURPATION D’IDENTITÉ. « L’usurpation d’identité sur Internet consiste à prendre contrôle de 
l’identité virtuelle d’une personne en soutirant son mot de passe et son identifiant et à se faire 
passer pour elle pour utiliser son compte à différentes fins, souvent frauduleuses. » 

VIE PRIVÉE. « La protection de la vie privée a été affirmée en 1948 par la Déclaration universelle 
des droits de l’homme des Nations unies (art. 12) et, en France, l’article 9 du Code civil protège ce 
droit depuis la loi du 17 juillet 1970.Cette protection contre toute intervention arbitraire revêt 
plusieurs aspects : 
  la protection du domicile : par exemple, la police ne peut y pénétrer que dans certains cas fixés 

par la loi ; 
  le secret professionnel et médical : un médecin ne peut révéler les éléments du dossier médical 

d’une personne sans son consentement ; 
  la protection de l’image : il est interdit de reproduire l’image d’une personne sans son 

autorisation. Cette règle concerne tout le monde et pas seulement les "personnes publiques". Il 
existe néanmoins des limites tenant au cadre dans lequel une image a été réalisée. La protection 
n’est pas la même pour une photographie prise lors d’une réunion publique (ex : réunion 
politique) ; 

  la protection de l’intimité : des éléments concernant les relations amoureuses ou les préférences 
sexuelles d’une personne ne peuvent être révélés. »
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